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caractéres, elle est déformée afin que le texte
reste lisible uniquemnent pour el humain,
Comme la mode, le spam a ses tendances,
les derniéres font appel aux fichiers utilisant
lees formeats PDF et XLS (Acrobat et Excel). |
Ces documents sont le nowveau support des
textes et images publicitaines,

La lutte antispam repose sur
I'utilisation de filtres d’analyse
Pour faire face i ces technologies d'intru-
sion, les logiciels de courner électronique
ont donc fort 4 faire. Difficile en effet de dif-
férencier un courrier légitime d’un spam.
Pourtant, au fil des années, les éditeurs ont
amélioré les filtres, et les résultats que nous
avons obtenus avec des messageries tradi-
tionnelles sont plutdt bonnes, Qu'il 5"agisse
d’"Outlook ou de Thunderbind, toutes les ver-
sions récentes de ces logiciels possédent des
mécanismes antispams. Ils sont basés sur |
I'analyse sémantique des e-mails, analyse
renforcée, progressivement, par un maoteur
d'apprentissage. A celle analyse s'ajoute
I"appel & une base de données rEgulitrement
alimentde (par Windows Update pour Out-
look 2003 /2007) et contenant les signale-
ments des spams identifiés.

Les logiciels spécialisés

ne manquent pas d'inventivité
Les programmes de messagerie attaquent
donc le spam sur deux fronts : non seule-
ment le contenu, mats aussi 'enveloppe
(I"en-1¢ie) des e-mals, L'en-téte est intéres-
sant & plus d'un titre car il rassemble des
informations sur la provenance de I'e-mail
(adresse IP de |'cnvoveur, logiciel utilisé
pour |"envoi, adresse de retour. .. ). En listant
ces caractéristiques, il deviemt possible de
lutter en lemps réel contre le spam, L'ennui,

Tous contre le spam

Au niveau mondial, la ltte contre le spam s'organiss ; des stes
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c'est qu'il faut mettre & jour trés régulidrement
les données du programme. C'est 1 que cer-
tains des logiciels spécialisés dans la chasse
au spam prennent le dessus par rapport aux
mécanismes d'Outlook et de Thunderbird :
Spamihilator, SPAMfighter cu Vade Retro
utilisent des serveurs “DNSSB™ (DNS Ser-
vers Blacklist) et "DOC" (Distmibuted Check
Cleaninghouse). Ces demiers recensent, en
temps réel, I'ensemble des ordinateurs géné-

rateurs de spams dans le monde pour les
premiers, ef les sipnatures numérigues des
spams pour les seconds.

Girdice & des mises i jour s réguliéres, ces
lopiciels antispams récupérent la majorité
des courriers indésirables. Le systéme pos-
séde quand méme une faille : certaines
newsletters, i force d'étre signalées par des
utilisateurs, se retrouvent classifiées comme
du spam... De plus, I"automaticité des
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i'adresses P utilisdes par les spammeurs sont accessibles aux
lagiciels e lutte contre le spam. Le mEme systéme st en place -

pour référencer les signatures électroniques des pléces attachées

au spam, Tous ces servewrs sont alimentés par les serveurs e-mail

des fournisseurs d'sccés & internet ou dhébergeurs avec plus ou
maoins de réussite ; il west pas rare, en effet, que des courrers envoyés
d'un FAl 4 un autre solent arrétés, Pour autant, Lla mutuatisatlon des
données semble 8tre (3 seule woie pour contrer L2 prolifération du
spam. En mai dernier, le gouvernement Francais a décidé de créerune
plate-forme de signalement des courriers indésirables, Signal Spam ot
twwwesignal-spam i) Ce site — tout ce qu'il v a de plus officiel -
propose de télécharger une barre d'outils qui vient s'intégrer dans
tinterface des messageries Gutlook 2003/2007 et Thinderhied,

Cette barre signale chaque courrier indésirable et emeie Lles connées
vers Cetie plate-forme, Ces signalements permettront peut-Btre 3
LAssociation de repérer les sociétés ou les personnes qui utilisent

le spam, et d'entreprendre des actions judiciaires contre elles.
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procédures et le partage des ressources font
qu'une erreur prend tout de suite de "am-
pleur. Ainsi, selon nos constatations, le site
Signal Spam (www.signal-spam.fr; lire en-
cadré page 58) a été banni par les webmails
Gimail et Hotmail .. Impossible de recevoir
la confirmation d"inscription & ce site de lune
contre le spam lorsque |"adresse d”abonine-
ment s2 trouve chez ces webmails...

Ce penre d'emreur est 3 'origine d'une nou-
velle forme de protection : I authentification
de "expéditeur. Le principe est simple. Au
premier e-mail, I"expéditeur doit se rendre
sur une page web pour s'identifier (lecture
d"un texte déformé, impossible & déchiffrer
par un logiciel), L' adresse de I"expéditeur est
alors entrée dans la basc des courriers
valides. Si "action n'est pas réulisée, le cour-
rier rejoindra un répertoire de confirmation
duguel il pourra étre récupéné et validé par le
proprictaire de la boite aux lefires,

Les solutions a metire en place
sont nombreuses

Avant de sortir loute cetle artillerie, il existe
des solutions intermédiares. Tout d'abord,
en suivant nos conseils (lire encadré page
56), vous éviterez d'intégrer les listes des
spammeurs. Ensuite, pour des adresses non
utilisées sur e web (forums, newsgroups... ),
Cutdook et Thunderbird suffisent & évacuer
le spam traditionnel. Leurs filtres personna-
lisables sont autant d"armes pour faire bar-
rage aux courriers non désirés,

En revanche, s1 votre adresse e-mail a déja
rejoint les listings de spammeur, vous tro-
verez page 58, le tableau des six solutions
que nous avons testées. Les logiciels ont éué
soumis & un test complet : nous avons créé
une boite aux lettres et diffusé son adresse
sur de nombreux sites et newsgroups. Celie
adresse regoit aujourd”hui prés d'une cen-
taine de spams par jour. Nous avons recueilli
318 courriers, contenant 41 messages Kgi-
times et 277 spams, PUis Nous avons oompané
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les tris effectugs par les différentes solutions,
Pour tester plus en profondeur les méca-
nismes de protection, nous avons méme
simulé I"émission d"un e-mail per un serveur
de courriers installé sur notre PC, puis nows
avons emvoye un véntable spam depuis cette
machine (un fichier au format PDF) afin de
constater comment les filtres allaient se com-
porter. Enfin, nous avons aussi évalus 1er-
gonomie de I'interface en tenant compte du
lemps passé par Mutilisateur pour meltre en
place le paramétrage.

Des résultats mitigés
selon les méthodes utilisées

Les résultats sont en demi-teinte : les logi-
ciels utilisant uniquement des filires sur fes
conlenus avec un apprentissage ont é6é mal-
trailés par notre lest gui ne prévoyait aucun
temps o'adaptation. WNous avons estimé
qu'un filre, méme sans apprentissage, devait
ére un minimum efficace. .. cequi n'est pas
le cas pour McAfee, BitDefender Intemnei
Security et Kaspersky. Ces deux demniers se
partagent la palme de I"inefficacité avec, res-
pectivement, 246 et 242 e-mails considérés
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Performance Le ingiciel Vade Retro fait
des miraclas : sur 277 spams, seuls trois messages
indésirables ont traverse ses filtres

comme légitimes (notre boite n’en comptait
que 41 1), Ces trois logiciels ont laissé pas-
ser massivement le spam par fichier au for-
mat PDE Pour continuer avec les mauvais
€léves, Spamihilator nous est appani comme
le programme le moins pratique avec une
interface séparde du logiciel gui récupére les
e-mails. Difficile de &'y retrouver : les cour=
riers [Egitimes arrivent dans la bodle aux let-
tres, les suspects restent en quarantaine pour
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Mise 3 jour de la blacklst spanfigher est apparulors de nos tests cormme Lune
des solutions les plus parformantes. Cependant, pour déthrer toute sa pulssance, enoore faut-l
apprendre & mattriser towles ses fonctionnalités, La premigre stape consiste & mettre  jour

& blackiisy, ou lste d'Ametteurs reconnus o8 spams, Des son installation, SPAMFightar va récupsrer
une [ste & |our des derniers spams. Pour cela i faut que vobre pare-feu laisse passer (3 communication
avac le serveur. S ce mest pas Lo cas, réglez votre firewall : 1a mise & jour trés régulidre du [oglciel est

indispereable & con efficacite.



I'apprentissage, et les spams reconnius som
dirigés vers la corbeille... 8'ils s'avérent
légitimes, vous devrez les restaurer el relan-
cer la récupération des e-mails dans votre
logiciel de courrier. Terminons par les meil-
leurs : les deux logiciels gui nous ont donné
satisfaction sont Vade Retro et SPAMfigh-
ter. Sans aucun entrainement ni paraméirage
fastidieux, tout dewx ont arrété la quasi-tota-
lité des spams. Vade Retro a laissé passer
seulement trois e-mails non désirés (des
fichiers au format PDF dont la signamre ne
devait pas étre intégrée dans la base de don-
nées du logiciel) et surtout il n'a blogué
aucun courrier légitime. Mieux, il a réussi &
repérer notre spam et a bien catalogué les
e-mails suivants en provenance de noire ser-
veur. Son concumrent gratuil a presque fait
aussi bien avec avcun spam dans la boite aux
lettres et cing courriers légitimes bloqués.
Seul petit regret, cette version gratuite de
SPAMfighter ajoute une ligne de publicité
& la fin de chaque e-mail envoyé. Ce sont
donc ces deux solutions que nous vous
conseillons s1 votre boite regorge d'e-mails

non sollicités, Jean-Philippe Bay
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